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1. 개요

소개 • 오픈소스 어플리케이션 성능 모니터링 솔루션 (APM)

주요기능
• Java 기반 어플리케이션에 대한 상세 모니터링을 위한 Trace 정보 제공
• OS 모니터링 텔레그라프 확장 플러그인을 통해 솔루션에 대한 모니터링 기능 제공
• 집킨 플러그인을 통한 다양한 언어로 개발된 어플리케이션에 대한 분산 트레이스 기능 제공

대분류 • 시스템SW 소분류 • 자원관리

라이선스형태 • Apache License v2.0
사전설치 솔루션 • 없음

버전 • 2.10  (2020년 10월 기준)

특징

• 오픈소스 기반의 APM
• XLOG 스캐터 차트를 통한 직관적인 어플리케이션 모니터링 기능 제공
• 상용 APM를 대체할 수 있는 실시간 어플리케이션 모니터링
• 다양한 플러그인을 통한 기능 확장 및 스크립팅을 통한 사용자 정의 기능 추가 가능

개발회사/커뮤니티 • Scouter Project

공식 홈페이지 • https://github.com/scouter-project
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2. 기능요약

•  SCOUTER 주요 기능

실시간 대시보드
• 실시간 성능 모니터링 대시보드

• XLOG, TPS, ERROR, JVM GC, Heap 사용량 등

시스템 모니터링 • OS 자원에 대한 모니터링 (CPU, 메모리, 네트워크)

액티브 서비스
모니터링 • 실시간 액티브 서비스 모니터링

알림
• 자원 사용 이상 등에 대한 기본 알림

• 스크립트를 통한 사용자 정의 알림

사용자 정의
플러그인 • 사용자가 스카우터의 기능을 확장할 수 있도록 제공

웹 대시보드 • 스카우터 클라이언트를 확장하는 3rd 파티 웹 대시보드

텔레그라프 확장 • 텔레그라프를 통해 다양한 솔루션 모니터링을 통합

집킨 확장 • 집킨 확장을 통해 다양한 언어로 개발된 어플리케이션 트레이싱
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3. 실행환경

• 서버 실행 환경

• OS 제한 없음

• Java 1.8 이상

• 저장공간 500G 이상 권장

• Java 에이전트 실행 환경

• OS 제한 없음

• Java 1.6 이상

• Host 에이전트 실행 환경

- Linux, Windows, Unix 계열

- Java 1.6 이상
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4. 설치 및 실행
세부 목차

4.1 S/W 다운로드

4.2 콜렉터 서버 설치

4.3 클라이언트 실행

4.4 호스트 에이전트 설치

4.5 자바 에이전트 설치
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4. 설치 및 실행
4.1 S/W 다운로드

• Scouter 공식 Github의 릴리즈 페이지에서 최신 버전을 다운로드 하여 압축 해제 한다.

- 가이드 기술 시점 최신 버전 : 2.10
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4. 설치 및 실행
4.2 콜렉터 서버 설치
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• 적절한 위치에 scouter-all-[version].tar.gz 의 압축을 풀어준다.

Scouter Server를 실행한다

• startup.sh 또는 startup.bat 실행 (실행 중지시 shutdown.sh, shutdown.bat을 실행한다.)

• 스카우터 콜렉터는 모니터링 대상들의 성능 정보를 수집하고 저장하는 역할을 하므로 모니터링 대상

이 되는 서버들이 접근할 수 있는 네트워크에 위치하여야 한다.



4. 설치 및 실행
4.2 콜렉터 서버 설치
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• netstat 명령어를 통해 scouter가 어떤 port를 사용하고 있는지 확인한다.

기본적으로 tpc, udp 6100 포트를 사용한다.

• 따라서 방화벽이 있다면 tcp/udp 6100 포트를 열어야 한다.



4. 설치 및 실행
4.2 콜렉터 서버 설치
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• 콜렉터 서버의 주요 옵션들은 다음과 같으며 아래 경로에서 수정이 가능하다.

- 콜렉터 서버 설치 위치 하위 conf/scouter.conf

• net_udp_listen_port : udp 포트 (기본값: 6100)

• net_tcp_listen_port : tcp 포트 (기본값: 6100)

• db_dir : 콜렉터로 수집된 성능 메트릭, XLOG의 저장 경로 (기본값: ./database)

• log_dir: 콜렉터 로그 저장 경로 (기본값: ./logs)

• 위 값들을 변경하면 콜렉터 서버를 재시작 해야 한다.



4. 설치 및 실행
4.3 Scouter 클라이언트 실행
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• Scouter 릴리즈 페이지에서 본인 PC에 맞는 클라이언트를 다운로드 한다.

- Windows와 맥OSX, 리눅스용 클라이언트를 제공한다.



4. 설치 및 실행
4.3 Scouter 클라이언트 실행
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• 다운로드 받은 클라이언트 파일을 압축해제하고 실행한다.

• 접속할 스카우터서버(콜렉터)의 IP나 도메인 그리고 ID/PW를 입력한다.

- 초기 설치시 ID/PW는 admin/admin 이다.



4. 설치 및 실행
4.3 Scouter 클라이언트 실행
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• 콜렉터에 클라이언트가 접속되면 좌측 상단의 오브젝트뷰에서 접속한 콜렉터 서버 하나가 있는것을

확인할 수 있다. 이후 에이전트를 실행할때마다 이 콜렉터 서버 하위 모니터링 대상에 나타나게 된다.

• 클라이언트를 통해 정상적으로 콜렉터에 접속이 되면 이제 에이전트를 설치한다.



4. 설치 및 실행
4.3 호스트 에이전트 설치
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• 호스트 에이전트는 스카우터 압축 해제한 위치의 ./agent.host 디렉토리에 위치한다.

• Host Agent 실행 전에 먼저 Collector 접속 설정이 필요하다.

• 설정 파일에 Collector의 IP와 Port 정보를 설정한다.

- 설정 파일(default) : [scouter-dir]/agent.host/conf/scouter.conf

• net_collector_ip에는 Collector 접속 IP나 도메인을 기입한다.

- 예제 그림에서와 같이 127.0.0.1을 넣지 않고 실제 콜렉터가 설치된 IP를 넣는다.



4. 설치 및 실행
4.3 호스트 에이전트 설치
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• 호스트 에이전트를 실행한다.

• ./host.sh(또는 host.bat)

• 정지할 경우는 ./stop.sh (또는 stop.bat)를 수행한다.



4. 설치 및 실행
4.3 호스트 에이전트 설치
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• Host Agent가 잘 실행되었다면, 앞에서 실행한 Scouter Client에서 확인이 가능하다.

• 예제에서는 OSX에서 테스트 중이라 Mac 아이콘이 나온다.

• 이쯤에서 Default Object Type을 맞춰주는 것이 좋은데, Client의 메뉴중 환경설정(Preferences) 메뉴

로 들어갑서 설정한다. 예제는 Mac에서 진행하는 중이므로, default Host를 OSX 그리고 default JavaEE

를 tomcat으로 설정하였다.



4. 설치 및 실행
4.3 호스트 에이전트 설치
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• "Default Object Type"을 적절히 설정한 후 저장하면 설정한 type에 맞게 Perspective가 재구성 된다.

(reset은 기본 Perspective에서만 가능)

• 그러면 이제 "CPU-OSX" View에서 CPU가 모니터링 되는 것을 확인할 수 있다.

• 아래 View에서 그래프를 클릭하게 되면 시간 및 값이 보여지게 된다.

• 그리고 Status Bar에는 선택한 View에 대한 상세 정보가 나타난다.



4. 설치 및 실행
4.4 Java 에이전트 설치
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• Java Agent는 단독으로 실행되는 것이 아니라, 모니터링할 Java Program이 실행될때 attach되어 모니

터링을 수행한다.

• 따라서 실행하는 Java Program에서 scouter agent를 인식할 수 있도록 명령행 옵션을 설정해야 한다.

- “-javaagent:/[somewhere]/scouter.agent.jar”

• 그리고 하나의 VM에 여러개의 java 프로그램을 실행한다면 보통 scouter agent의 환경설정 파일경로

와 이름을 지정해주게 된다.

• 설정 파일 경로 지정

- “-Dscouter.config=/[somewhere]/mySampleConfig.conf”

- 설정 파일 경로를 지정하지 않은 경우 기본값

- [directory of scouter.agent.jar]/conf/scouter.conf

• 모니터링 대상(object) 이름 지정

- “-Dobj_name=scouterWebDemo1”

- 기본값 : java1 또는 tomcat1



4. 설치 및 실행
4.4 Java 에이전트 설치
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• 데모를 위해 Spring boot로 작성된 간단한 샘플 프로그램에 java agent를 실행해 본다.

• 샘플 프로그램은 다음 경로에서 다운로드 받을 수 있다.

- Sample web application for Scouter agent demo

https://github.com/gunlee01/scouter-demo-web/releases/tag/v1.0.0



4. 설치 및 실행
4.4 Java 에이전트 설치
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• 제공되는 어플리케이션은 java -jar scouter-web-demo-[verions].jar 명령어로 실행할 수 있으며, 8080 

포트로 웹 어플리케이션이 시작된다.

• 여기서는 scouter 명령행 옵션을 포함하여 jar 파일을 실행한다.

java -javaagent:/demo/scouter/agent.java/scouter.agent.jar -Dobj_name=scouterWebDemo1 -

DScouter.config=/demo/scouter/sample/conf/scouterWebDemo1.conf -jar ./scouter-web-demo-

1.0.0.jar



4. 설치 및 실행
4.4 Java 에이전트 설치
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• 정상적으로 scouter agent가 포함된 상태로 spring boot 어플리케이션이 실행되면, object view에서

이를 확인할 수 있다.

• 브라우저를 열고, http://localhost:8080/user/user0001 을 호출해보면 Scouter client를 통해 요청의

상세 정보를 확인할 수 있다.



5. 기능소개 및 활용가이드
세부 목차

5.1 차트의 종류

5.2 실시간 대시보드

5.3 XLOG 및 액티브 서비스 모니터링
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5. 기능소개 및 활용가이드
5.1 차트의 종류
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• Scouter의 performance counter는 8가지 종류의 차트를 제공하며, 처음에 열리는 차트는 실시간 성

능 정보를 제공해주는 "Realtime-Current" 차트이다.

• Real Time 차트 : 현재 시점까지의 데이터를 보여주며 실시간 갱신되는 차트

- Current : 최근 5분간의 데이터를 2초 간격으로 갱신(Default)

- Today : 오늘의 0시 부터 현재까지의 데이터를 보여준다.



5. 기능소개 및 활용가이드
5.1 차트의 종류
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• Current Time 차트

All : (각 인스턴스별 값을 보여준다.)

Total : (모든 인스턴스 값의 합계를 보여준다.)



5. 기능소개 및 활용가이드
5.1 차트의 종류
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• Today 차트

All : (각 인스턴스별 값을 보여준다.)

Total : (모든 인스턴스 값의 합계를 보여준다.)



5. 기능소개 및 활용가이드
5.1 차트의 종류

- 26 -

• History 차트 : 과거 특정 시점의 데이터를 조회한다.

- Daily : 과거 특정 시점의 1일~수개월 데이터를 5분 통계로 보여준다.

All : (각 인스턴스별 값을 보여준다.)

Total : (모든 인스턴스 값의 합계를 보여준다.)

- Past : 과거 특정 시점의 5분~4시간의 데이터를 2초 정밀도로 보여준다.

All : (각 인스턴스별 값을 보여준다.)

Total : (모든 인스턴스 값의 합계를 보여준다.)



5. 기능소개 및 활용가이드
5.1 차트의 종류
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• Daily 차트 - 과거 특정 시점의 1일~수개월 데이터를 5분 통계로 보여준다.



5. 기능소개 및 활용가이드
5.1 차트의 종류
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• Past 차트 - 과거 특정 시점의 5분~4시간의 데이터를 2초 정밀도로 보여준다.



5. 기능소개 및 활용가이드
5.1 차트의 종류
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• 차트 다루기

하나의 차트에서 다른 유형의 차트를 열 수 있다.



5. 기능소개 및 활용가이드
5.1 차트의 종류
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• 차트 배열하기

- 차트는 드래그 드롭하여 손쉽게 대시보드를 구성할 수 있다.

- 또한 재구성한 퍼스펙티브는 새이름으로 저장하여 퍼스펙티브간 전환하여 사용할 수 있다.



5. 기능소개 및 활용가이드
5.1 차트의 종류
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• 차트의 라인을 클릭하면 상세 정보를 볼 수 있다.

어떤 차트는 Y축을 더블클릭하면 Y축의 높이를 조절할 수 있다.



5. 기능소개 및 활용가이드
5.2 실시간 대시보드
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• 실시간 대시보드 오버뷰

• 시스템 상태에 대한 빠른 판단을 위한 실시간 대시보드 기능



5. 기능소개 및 활용가이드
5.2 실시간 대시보드
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• 성능 카운터

• 시계열의 성능 메트릭 제공

• Counter View를 Collector의 콘텍스트 메뉴에서 여는 경우, 해당 Object Type의 인스턴스 전체에 대

해 하나의 차트로 보여준다.

(예를 들어 TPS 차트를 선택한 경우 동일한 Object Type인 tomcat1, tomcat2, ... tomcatX 에 대한 TPS

가 하나의 차트로 보여진다.)

• 각 Object의 콘텍스트 메뉴에서 여는 경우에는 해당 Object에 대한 Counter View만 보여준다.

어떠한 View는 Collector 메뉴에서만 열 수 있거나 혹은 Object 메뉴에서만 열 수 있다.

XLog 및 Active Service EQ등은 Collector 메뉴에서만 열 수 있다.

Heap Total Usage, Sys/User CPU등은 Object 메뉴에서만 열 수 있다.



5. 기능소개 및 활용가이드
5.2 실시간 대시보드
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• 성능 카운터 – Java 의 성능 카운터 목록



5. 기능소개 및 활용가이드
5.2 실시간 대시보드
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• 성능 카운터

• Java 성능 카운터 (1/3)

- Active Service

액티브 서비스 개수

- Elapsed 90%

90% 응답 시간

- Elapsed

평균 응답 시간

- Error Rate

에러율

- GC Count

JVM GC 수행 회수

- GC Time

JVM GC 수행 시간
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• 성능 카운터

• Java 성능 카운터 (2/3)

- Heap Used

힙메모리 사용량

- Perm %

펌메모리 사용율

- Perm Used

펌메모리 사용량

- Process CPU

JVM 프로세스의 CPU 사용율

- Queuing Time

웹서버에서 WAS까지 지연 시간

- Recent User

최근 5분간의 접속 사용자

- Service Count

- TPS
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• 성능 카운터

• Java 성능 카운터 (3/3)

- Service Count

단위시간당 서비스 요청 수

- TPS

초당 요쳥량

- 24H Service Count

당일 시간당 서비스 요청수

- Today Visitor

당일 방문자 수

- Summary

통계 정보

- File Descriptor

FD 개수
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• 성능 카운터

• Host 성능 카운터

- Host 성능 카운터는 이름으로 알 수 있으므로 따로 설명하지 않는다.
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• 오브젝트 리퀘스트

• 모니터링 대상의 특정 오브젝트에 요청을 보내 특정 성능 정보를 얻어오는 기능
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• 오브젝트 리퀘스트

• Java 오브젝트 리퀘스트
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• 오브젝트 리퀘스트

• Java 오브젝트 리퀘스트 (1/2)

- Thread List

Thread 목록을 요청한다. 간단한 스레드 정보를 확인할 수 있다.

- Active Service List

현재 수행중인 서비스 목록을 요청한다.

- Loaded Class List

JVM에 로드된 클래스 목록을 요청한다.

- Heap Histogram

힙 메모리에 대한 현재 시점의 히스토 그램을 요청한다.

- Thread Dump

JVM에서 제공하는 스레드 덤프를 요청한다.

특정시점 문제가 있는 스레드를 분석하기 위해 사용된다.
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• 오브젝트 리퀘스트

• Java 오브젝트 리퀘스트 (2/2)

- Env

JVM의 환경 변수 정보를 요청한다.

- Socket

현재 열려있는 소켓 정보를 요청한다.

- System.GC

강제로 GC를 수행하도록 요청한다.

- Reset Test Cache

스카우터의 텍스트 캐시를 리셋한다.

- Heap Dump

힙덤프를 요청한다. 시스템 부하가 발생하므로 장애 상황에서만 사용하여야 한다.

- File Dump

스레드 목록등을 파일로 덤프한다.
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• 오브젝트 리퀘스트

• Host 오브젝트 리퀘스트
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• 오브젝트 리퀘스트

• Host 오브젝트 리퀘스트

- Env : OS의 환경 변수를 조회한다.

- Disk Usage : 디스크 사용량을 조회한다.

- Top : 요청 시점의 Process 별 CPU 사용율을 조회한다. 
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• XLOG

• 시계열의 성능 메트릭 제공

• Counter View를 Collector의 콘텍스트 메뉴에서 여는 경우, 해당 Object Type의 인스턴스 전체에 대

해 하나의 차트로 보여준다.

(예를 들어 TPS 차트를 선택한 경우 동일한 Object Type인 tomcat1, tomcat2, ... tomcatX 에 대한 TPS

가 하나의 차트로 보여진다.)

• 각 Object의 콘텍스트 메뉴에서 여는 경우에는 해당 Object에 대한 Counter View만 보여준다.

어떠한 View는 Collector 메뉴에서만 열 수 있거나 혹은 Object 메뉴에서만 열 수 있다.

XLog 및 Active Service EQ등은 Collector 메뉴에서만 열 수 있다.

Heap Total Usage, Sys/User CPU등은 Object 메뉴에서만 열 수 있다.
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• XLOG와 액티브 서비스 모니터링은 어플리케이션 관점에서 수행되는 코드 수준의 가시성을 제공하며

이를 통해 즉시 문제 발견 및 해결이 가능하도록 도와주는 기능이다.
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• Active Service EQ

- 현재 시점에 얼마나 많은 서비스가 동시에 수행되는지를 한 눈에 파악하기 위한 이퀄라이저 형태의

차트이다. 이 차트를 더블 클릭 하게되면 현재 수행되는 서비스를 "Active Service View"에서 목록 형태

로 보여주게 된다.
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• Active Service List

- Active Service View 에서 실행중인 서비스의 정보를 알고 싶다면 상세히 보고싶은 인스턴스를 더블

클릭하면 "Active Service List" 화면이 열리게 된다.

- 여기서는 수행중인 서비스의 현재까지 진행중인 응답시간등이 보여지게 된다
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• Active Service View

- 현재 시점에 서버에서 수행중인 서비스 목록 및 이에 대한 상세 정보이다.

- 서비스명 및 수행중인 SQL이나 호출하고 대기중인 원격 Service URL이 보여지게 되며, 코드의 어떤

부분이 수행중인지 알 수 있도록 StackTrace 및 Thread의 Lock 정보등이 제공된다.
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• XLog

- 모든 요청에 대해 scatter 차트형태로 보여주며 이를 통해 어플리케이션의 상태를 직관적으로 파악

할 수 있다. 

- X축은 수행이 완료된 시간을 Y축은 응답시간을 나타낸다.

- Xlog를 선택하게 되면 선택된 목록이 나타나게 된다
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• XLog

- 각 점의 색은 각 object 마다 다르며 빨간색은 에러를, 회색은 비동기 thread를 나타낸다. (scouter는

비동기 thread에 대한 연결 추적을 지원한다)
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• XLog

- Xlog 목록 뷰이다.

- 개략적인 요청, 응답시간 등을 알 수 있다.
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• Xlog 주요 메타 정보

service : service명

elapsed : 응답시간

endtime : 요청의 종료시간

ipaddr: 요청자의 ip

userAgent

sqlCallCount, sqlCallTime : 실행한 SQL 개수와 수행시간

apiCallCount, apiCallTime : 외부로 http call을 수행한 개수와 시간

cpu: 해당 요청을 처리하는 동안 사용한 cpu time

kbytes: 해당 요청을 처리하는 동안 사용한 heap memory

thread: 처리한 thread명

country, city : geoip 정보(서버에 geoip_data_city_file 옵션 설정시)

queuing time : proxy 서버로 부터 인입까지 걸린 시간(설정시)

login, desc, text1~5 : agent plugin을 통해 사용자가 설정한 정보
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• XLog

- Xlog 프로파일 뷰이다. 목록에서 하나의 항목을 선택하면 나타난다.

- 여기서는 각 요청이 어떤 흐름으로 수행되는지 상세한 내용을 확인할 수 있다.
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• Xlog 프로파일

- 상세 프로파일은 기본적으로 SQL 및 Socket 연결, http call및 redis call, aync thread call 등과 같은

연계에 대한 정보를 보여주며, 추가적인 설정을 통해 특정한 패턴의 메소드를 프로파일하게 할 수도 있

다.
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• Xlog 프로파일

- 만약 호출되는 API의 서버에도 Scouter가 설치되어있다면, Scouter는 spanid를 발행하여 각 서비스

들(혹은 분기된 비동시 thread들)을 연결하여 추적할 수 있게 한다.

또한 gxid 링크를 클릭하게 되면 서비스의 시작점부터 호출된 서비스 및 각 서비스가 사용한 테이블의

CURD 현황을 하나의 다이어그램으로 보여주게 된다.



6. FAQ

Q Scouter를 구성할때 필요한 최소 사양은 어떻게 되나요?

A 콜렉터 서버는 IO 바운드한 성격의 솔루션입니다. 따라서 CPU는 일반적으로

2core 정도면 수십개의 인스턴스를 모니터링 할 수 있습니다.

다만 데이터 저장소는 수집량에 따라 달라지므로 오랜기간 보관하기 위해서는

큰 저장소가 필요하며 최소 500G 이상을 권장합니다.

또한 HDD 보다는 SSD를 사용하기를 권장드립니다.

&

Q Java 모니터링시에 자원 사용량에 영향이 있나요?

A

&
어플리케이션의 정보를 수집해야 하기때문에 당연히 해당 어플리케이션에

오버헤드가 발생합니다. 다만 오버헤드는 크지 않으며 일반적으로 3%~5%

로 보면 됩니다. 이는 스카우터가 아닌 다른 APM도 마찬가지 입니다.
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8. 용어정리

용어 설 명

콜렉터

스카우터의 수집서버를 지칭한다.
에이전트가 설치된 모니터링 대상들의 성능 정보가 모이는 곳이며
이를 수신하기 위한 네트워크 레이어와 수집된 정보를 저장하기 위한 스
토리지 레이어로 구성된다.

뷰
스카우터 화면의 단위 요소를 ”뷰”라고 부른다.
각각의 뷰는 각각의 이름을 가지며, 하나의 성능 정보를 표현한다.

오브젝트
스카우터 모니터링 대상을 오브젝트라고 부른다.
따라서 호스트, 자바 어플리케이션, 자바 어플리케이션의 하위 모니터링
대상등이 모두 오브젝트이다.

액티브 서비스

현재 서비스에서 처리가 시작되고 끝나지 않은 요청을 의미한다.
종종 서비스 장애나 부하시점에 액티브 서비스의 숫자와 오래 진행중인
액티브 서비스가 많아지므로 가장 중요한 어플리케이션 모니터링 요소중
의 하나이다.

프로파일
하나의 요청이 처리된 발자취를 시간순으로 코드 수준에서 나열한 정보
를 프로파일이라고 한다. 어플리케이션 문제 발생시 원인 분석을 위한 가
장 중요한 정보이다.
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